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2. Scopul procedurii



Prezenta procedurd documenteaza cerintele si modalitatea de administrare a documentelor
ce contin date cu caracter personal.

Procedura descrie activitatile desfasurate cu privire la modalitatea de obtinere / revocare a
consimtamantului din partea persoanelor vizate, respectiv stabileste conditiile ce trebuie respectate

privind exprimarea in mod valabil a consimtdméantului.

3. Domeniul de aplicare

Prezenta procedurda se aplica tuturor structurilor organizatorice ale COMPANIILOR
GREENGROUP.
La procedura participa toate structurile organizatorice conform cu atributiile care le revin in ceea
ce priveste modalitatea de gestionare a documentelor / activitdtilor ce contin date cu caracter

personal.

4. Documente de referinta

¢ Regulament Intern al COMPANIILOR GREENGROUP.

5. Definitii si abrevieri

5.1.Definitii ale termenilor
5.1.1. Autoritate de supraveghere - autoritate publica independenta instituitd de un stat membru cu
atributii In materia protectiei datelor cu caracter personal.
5.1.2. Consimtamdnt — al persoanei vizate inseamnd orice manifestare de vointa liberd, specifica,
informatd si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.
5.1.3. Date cu caracter personal — orice informatii privind o persoana fizica identificatd sau
identificabila (,,persoanad vizata”); o persoana fizica identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale.
5.1.4. Destinatar - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism careia
(caruia) i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu
toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritatile publice respective respectd normele

aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii.



5.1.5. Incilcarea securitdtii datelor cu caracter personal - incilcare a securititii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea.

5.1.6. Operator - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul
Uniunii sau in dreptul intern.

5.1.7. Parte terta - persoana fizica sau juridica, autoritate publicd, agentie sau organism altul decat
persoana vizatd, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date
cu caracter personal.

5.1.8. Persoana imputernicitd de operator - persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului.

5.1.9. Prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

5.1.10. Regulament GDPR - Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.
5.1.11. Reguli corporatiste obligatorii - politicile In materie de protectie a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoana Imputernicita de operator stabilita
pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu
caracter personal catre un operator sau o persoana imputernicitd de operator in una sau mai multe
tari terte in cadrul unui grup de intreprinderi sau al unui grup de iIntreprinderi implicate intr-o
activitate economica comuna.

5.1.12. Reprezentant - persoana fizica sau juridicd stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicitd de operator, care reprezintd operatorul sau persoana

imputernicitd in ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR.

5.2.Abrevieri ale termenilor
DC Director Calitate




DPIA Evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection

impact assessment)

DPO Responsabilului cu protectia datelor (in limba engleza, data protection officer)
ESG Environmental, Social, Governance (Mediu, Social, Guvernanta)
GDPR Regulamentul general privind protectia datelor (in limba engleza General Data

Protection Regulation)

HR Resurse Umane

6. Descrierea procedurii:

6.1. OPERATORUL DE DATE

Fiecare companie membra GreenGroup are calitate de Operator, in modurile si scopurile
descrise in prezenta politica de protectie a DCP.

Incepand cu 25 mai 2018 a intrat in vigoare Regulamentul General privind Protectia Datelor
cu Caracter Personal (UE) 2016/679 (GDPR). GDPR este o reglementare unica, direct aplicabila in
toate statele membre ale Uniunii Europene si inlocuieste Directiva 95/46/CE si, implicit, prevederile
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date.

Operatorul aplicd o politica de confidentialitate si securitate a DCP 1in strictd conformitate
cu prevederile GDPR, iar ca parte a angajamentului nostru pentru respectarea drepturilor persoanelor
fizice ale caror date personale le prelucram, va transmitem mai jos informatii relevante privind
modul, scopul, temeiul legal si durata pentru care prelucram datele personale, precum si cu privire
la drepturile si modul in care puteti sa exercitati aceste drepturi.

Prin aceasta politica Operatorul 1si propune ca angajatii, viitorii si actualii parteneri de afaceri
sd aiba certitudinea ca prelucrarea datelor lor personale are la baza respectarea principiilor impuse
si aplicate la nivel european in domeniul protectiei datelor.

Politica de protectie a DCP se aplica tuturor informatiilor personale prelucrate de cétre sau In
numele Operatorului.

6.2. TIPURI DE DCP PRELUCRATE

DCP prelucrate de Operator reprezintd orice informatie referitoare la o persoana fizica
identificata sau identificabila, cum ar fi, dar fara a se limita la :

- nume si prenume, numar de telefon (fix si/sau mobil), semnatura, adresa de email, functia
detinuta (reprezentanti legali ai partenerilor de afaceri, responsabili de contract), starea
civila, adresa de domiciliu, adresa de corespondenta,, loc de nastere, data nasterii, CNP, seria
sinr. CI, data eliberarii, poza, numar si serie pasaport, cetatenia, date privind cazierul judiciar
(acolo unde este expres prevazuta de lege obtinerea acestuia), experienta profesionald, datele
referitoare la drepturile si obligatiile salariatului, informatii privind modul in care salariatul



isi exercita atributiile, informatii privind modul in care salariatul foloseste logistica pusa la
dispozitie de societate, salariu, beneficii de orice natura ( inclusiv datele minorilor aflati in
intretinere in situatia acordarii unor ajutoare cu ocazia nasterii si/sau sarbatorilor) conturi,
studii, certificari, atestate, autorizari, experienta profesionala, aptitudinile profesionale,
starea medicala, fisa medicala, fisa instruire, testari psihologice, capacitatea de munca,
accidente de munca, masurile disciplinare si/sau penale, informatii furnizate de GPS-ul unei
masini, numarul de inregistrare al unui autovehicul, orice alte informatii listate in CV-uri si
in alte documente rezultate in cursul procesului de recrutare personal sau puse la dispozitie,
in mod voluntar in exercitarea relatiilor de afaceri/munca, adresa IP, fisierele jurnal (Log
files), hotarari judecatoresti, web cookies, etc.

- imaginea sau vocea persoanelor care actioneazd in numele si pe seama partenerilor de
afaceri, atunci cand acestia se deplaseaza la sediul subscrisei si/ sau punctele de lucru, incinte
care sunt dotate cu camere video de supraveghere;

- DCP ale persoanelor care reprezinta si/sau actioneaza si/sau semneaza acte, in numele si
pe seama autoritatii/institutiei publice, aflate in control, la sediul si/sau punctele de lucru
ale subscrisei: 1. referentii angajati in cadrul Oficiului Registrului Comertului, inspectorii
ANAF, inspectorii Autoritatii de Mediu, inspectorii Consiliului Concurentei, inspectorii
Autoritatii pentru Protectia Datelor cu Caracter Personal etc.

- datele referitoare la aportul actionarului in cadrul societatii, datele referitoare la cota de
participare la beneficii si pierderi a actionarului, datele referitoare la drepturile si obligatiile
actionarului persoane fizica si/sau a reprezentantului sau imputernicit ( in situatia in care
actionarul este persoana juridica) informatiile privind participarea si modul de exercitare al
votului al actionarului in cadrul adunarilor generale (data participarii, locul participarii,
modul de exercitare al votului, comentariile realizate cu ocazia sedintei, etc), datele privind
contul/conturile bancare ale actionarului, datele privind veniturile obtinute de actionar de la
societate.

6.3. SCOPURI PRELUCRARE DCP :

- Initierea, derularea sau incetarea unei relatii afaceri / parteneriat ( ex: activitati de verificare
prealabild precontractuala, transmitere oferte, primire comenzi, propuneri colaborare
parteneriat, alte activitdti care vizeaza stabilirea unei relatii contractuale etc) — desfasurarea
proceselor de recrutare de personal si /sau indeplinirii obligatiilor legale privind incheierea,
executarea si incetarea unor relatii de parteneriat profesional si /sau de munca.

- securitatea persoanelor, spatiilor, bunurilor aflate in proprietatea si/sau utilizarea de
Operator. In sensul protejarii acestui interes legitim, Operatorul poate supraveghea video
incintele in care isi desfasoara activitatea de afaceri pentru asigurarea pazei si protectiei
persoanelor si a patrimoniului statutar. In cazuri exceptionale, cum sunt epidemiile,
pandemiile, starile de urgenta sau situatiile de forta majora, Operatorul poate colecta,
suplimentar activitatii obisnuite, date de natura medicala (date sensibile), de locatie sau de
traseu a delegatilor sau propriilor angajati.



- Realizarea unor operatiuni corporative ( operatiuni de vanzare a actiunilor, plata dividende,
inregistrare actionari, numire / incetare mandat administratori, auditori, etc)

Constatarea, exercitarea sau aparararea drepturilor sau intereselor legitime de afaceri si
legale, ale subscrisei sau ale altor persoane afiliate in fata instantelor de judecata, a
executorilor judecatoresti, a notarilor publici, a altor autoritati publice, a tribunalelor
arbitrare, a mediatorilor sau a altor organisme publice sau private care solutioneaza dispute,
a avocatilor, a consultantilor nostri sau alte persoane fizice sau juridice, publice sau private,
care sunt implicate in acele actiuni si/sau pentru a Indeplini obligatiile impuse prin lege sau
printr-un ordin al Autoritatii competente

Scopuri arhivistice

Scopuri statistice

6.4 TEMEIURI JURIDICE PRELUCRARE DCP

Operatorul si orice persoand care actioneaza in numele Operatorului, inclusiv entitati afiliate,

vor prelucra datele persoanelor vizate in baza urmatoarelor temeiuri juridice:

in scopul incheierii, executarii sau rezilierii contractelor in care persoana vizata este parte
sau pentru a face demersuri anterior incheierii contractului la cererea persoanei vizate. Datele
personale pot fi prelucrate si anterior incheierii unui contract (pentru transmiterea unei oferte,
primirea unei comenzi etc.)

in baza consimtamantului persoanelor vizate. In acest sens, consimtdmantul trebuie sa fie
clar, intr-un format clar si explicit care va cuprinde toate drepturile persoanei vizate (acces,
rectificare, retragere consimtamant etc.), inclusiv prin mijloace electronice sau printr-o
declaratie orald (ex. cu ocazia unei conversatii telefonice). Astfel, consimtadmantul trebuie
luat pentru o anumita activitate de prelucrare a datelor personale si pentru unul sau mai multe
scopuri specifice. In situatia luarii acordului in format electronic, pre-bifarea unor cisute
referitoare la consimtdmant vor conduce la nevalabilitatea acestuia. Operatorul se va asigura
ca poate face dovada ca persoana vizata si-a dat consimtdmantul in scopul prelucrarii datelor
sale. Persoana vizata are dreptul sa-si retragd consimtamantul in orice moment. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii inainte de retragerea acestuia.
Prelucrarea datelor in conformitate cu legea. Prelucrarea DCP poate avea loc in baza unui
temei din dreptul Uniunii/dreptul intern, prelucrarea DCP fiind necesara pentru indelinirea
unei obligatii legale a Operatorului .

Prelucrarea datelor in temeiul unui interes legitim urmarit de Operator sau de o parte terta.
Cu titlu de exemplu, Operatorul va putea prelucra date cu caracter personal in scopul
prevenirii fraudelor si protejarii patrimoniului societar.

Prelucrarea datelor sensibile. Prelucrarea de categorii speciale de date cu caracter personal
este interzisa cu exceptia situatiilor In care persoana vizata si-a dat consimtdmantul explicit
pentru prelucrarea acestor categorii de date ori prelucrarea este necesara in scopuri de
medicind preventiva a muncii si/sau in procesul de executare silita/ reparare prejudicii. Fac
exceptii de la aceasta situatie, cazurile de epidemie, pandemie, cazurile de formta majora sau
starea de urgenta declarata de Guvernul Romaniei, cand prelucrarea datelor sensibile a
persoanelor vizate va fi posibila si fara obtinerea unui constimant in prealabil. In aceste
situatii va prevala intotdeauna interesul legitim al Operatorului privind protejarea starii de
sanatate a sa ori a angajatilor sai, precum si patrimoniul statutar ori a activitatilor principale,
vitale.



6.5S.METODA DE PROCESARE

Operatorul va procesa datele cu caracter personal In conformitate cu principiile legalitatii,
corectitudinii si transparentei.

Datele dumneavoastra cu caracter personal sunt procesate prin intermediul urmatoarelor
operatiuni: colectarea, inregistrarea, organizarea, structurarea, stocarea, consultarea, adaptarea sau
modificarea, utilizarea, diseminarea, dezvaluirea prin transmitere, recuperare, aliniere sau
combinare, restrictionarea, stergerea sau distrugerea datelor. Datele dumneavoastra cu caracter
personal sunt supuse atat procesarii tiparite, cat si procesarii electronice.

Operatorul va procesa datele cus caracter personal pe perioada de timp necesard pentru a
indeplini scopurile indicate mai sus si, in orice caz, nu mai mult de 10 de ani de la incetarea relatiilor
contractuale si nu mai mult de 2 ani de la colectarea datelor in scopuri de marketing.
Dupa ce au trecut 3 ani de la incetarea relatiilor contractuale, accesul la date va fi limitat la sefii de
departamente.

In cazul in care Operatorul are o nevoie documentati a stoca datele pe o perioada de timp mai
mare de 10 de ani (de exemplu, daca stergerea ar putea compromite dreptul sau legitim la aparare
sau, in general, pentru a proteja activele societatii sale), respectiva stocare a datelor va avea loc
limitdnd accesul la respectivele date numai la seful departamentului juridic, pentru a garanta
exercitarea legitima a dreptului la aparare al Operatorului.

6.6.DECIZII INDIVIDUALE AUTOMATIZATE

In principiu, Operatorul nu recurge la luarea unor decizii bazate exclusiv pe prelucrarea
automata a datelor.

Totusi, in situatia in care decizia a fost luatd in mod automat, Operatorul va implementa
masuri in vederea respectdrii drepturilor persoanelor vizate (interventia unei persoane pentru a
interpreta decizia, dreptul persoanei vizate de a-si exprima un punct de vedere, dreptul persoanei
vizate de a contesta decizia).

6.7.BENEFICIARII DATELOR

Datele dumneavoastra pot fi accesibile in scopurile indicate la art. 2 urmatorilor
beneficiari:
- societatile afiliate Operatorului, in masura in care acest lucru este necesar pentru procesare, in
conformitate cu regulile corporatiste obligatorii adoptate de catre Operator;

- societati sau alte terte entitati (institutii de credit, firme profesionale, consultanti, firme de asigurari
pentru furnizarea de servicii de asigurare, firme de audit, institutii de supraveghere, furnizori servicii
paza si supraveghere video, emitere carduri tichete de masa, servicii de curierat, servicii IT etc.)
care desfasoara activitati pe baza de externalizare, in numele Operatorului;

- entitdti publice, pentru indeplinirea obligatiilor legale.

Transmiterea datelor cu caracter personal catre destinatarii sus mentionati se va face numai
in temeiul unui angajament de confidentialitate si de asigurare a unui nivel adecvat de securitate din



partea acestora prin care se garanteaza ca datele personale sunt pastrate in siguranta si ca
transmiterea lor se face conform legislatiei in vigoare.

Fara a avea nevoie de consimtdmantul dumneavoastra explicit, Operatorul poate comunica
datele dumneavoastra in scopurile indicate in art. 2 organismelor de supraveghere, autoritatilor
judiciare, firmelor de asigurdri pentru furnizarea serviciilor de asigurare, precum si entitétilor catre
care comunicarea este obligatorie in termenii legii, pentru indeplinirea scopurilor mentionate.

6.8 TRANSFERURI DE DATE

Datele cu caracter personal sunt stocate pe servere situate in Uniunea Europeani. In orice
caz, se intelege ca, dacd acest lucru este necesar, Operatorul va avea dreptul de a muta serverele
chiar si in afara UE. Intr-un astfel de caz, Operatorul garanteazi ca transferurile de date in afara
UE vor fi efectuate in conformitate cu legile in vigoare, inclusiv prin includerea de clauze
contractuale standard prevazute de catre Comisia Europeand si prin adoptarea unor reguli
corporatiste obligatorii pentru transferuri in interiorul grupului.

6.9 .STOCAREA DATELOR

Datele prelucrate de subscrisa vor fi stocate potrivit politicii noastre de pastrare a DCP,
perioada stocarii fiind diferita in functie de scopul utilizarii si de categoria de date. Politica noastra
are la baza prevederile legale in materia dreptului civil, a protectiei datelor cu caracter personal
respectiv cea a arhivarii documentelor.

Cu privire la realizarea de analize privind navigarea pe site-urile noastre si interactiunile
dumneavoastra cu site-urile, vom pastra datele pentru o perioada de pana la 3 ani.

Operatorul poate sterge datele dumneavoastra personale atunci cand considera ca nu mai sunt
necesare pentru scopurile si temeiurile in care au fost prelucrate.

6.10. DREPTURILE INDIVIDUALE ALE PERSOANELOR VIZATE

DCP trebuie procesate in acord cu drepturile individuale ale persoanelor vizate, precum:

dreptul de a solicita accesul la date, rectificarea sau restrictionarea prelucrarii datelor cu caracter
personal;

dreptul la portabilitatea datelor;

dreptul de a fi uitat;

dreptul de a se opune prelucrarii datelor;

dreptul de a retrage consimtamantul;

dreptul de a se opune luarii unei decizii in mod automat;

dreptul de a depune o plangere 1n fata unei autoritati.

In vederea respectarii drepturilor persoanelor vizate, Operatorul poate fi contactat prin e-mail, la
protectia.datelor@green-group.ro, sau prin posta, la sediul companiilor GreenGroup.

6.11. CONFIDENTIALITATEA DCP



Atunci cand prelucram datele dumneavoastrd utilizim masuri tehnice si organizatorice
care sa asigure confidentialitatea, disponibilitatea si corectitudinea datelor dumneavoastra.

Lucram in mod continuu pentru a asigura pastrarea masurilor noastre de securitate la cel mai
inalt nivel si ne angajam sa vd informam la timp in cazul oricaror incidente de securitate ce ar putea
sa prezinte un risc semnificativ pentru drepturile dumneavoastra.

6.12. INCIDENTELE DE PROTECTIE A DATELOR

Operatorul va implementa si detine politici si proceduri de gestionare a incidentelor de
securitate, notificand persoanele vizate despre un eventual incident in legatura cu securitatea datelor,
fara intarzieri nejustificate.

Operatorul va monitoriza, prin intermediul persoanei responsabile cu protectia datelor,
riscurile noi si in curs referitoare la protectia datelor cu caracter personal, actualizand de indata
registrul relevant al riscurilor la nivelul Operatoruui.

In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, Operatorul va
notifica acest lucru si autoritatii de supraveghere, fara intarzieri nejustificate si daca este posibil in
cel mult 72 de ore de la data la care a luat la cunostinta de aceasta, cu exceptia cazului in care este
susceptibild sd genereze un risc pentru drepturile si libertatile persoanelor fizice.

6.13.RESPONSABILITATI SI SANCTIUNI

Este responsabilitatea intregului personal al Operatorului s notifice imediat Responsabilul
cu protectia datelor orice Incélcare a prezentei politici. Atunci cand Responsabilul cu protectia
datelor va considera necesar, va informa autoritatea de supraveghere despre aceste incalcari.

Sefii fiecarui departament din cadrul Operatorului vor fi responsabili pentru prelucrarea
datelor din cadrul departamentelor lor si vor monitoriza riscurile noi si in curs referitoare la protectia
datelor/vor actualiza registrul relevant al riscurilor la nivelul companiei. In cazul sesizarii unui risc,
vor raporta acest lucru de Indata directorului general si Responsabilului cu protectia datelor.

Sefii fiecarui departament in cadrul caruia se prelucreaza date cu caracter personal vor
informa Responsabilul cu protectia datelor in timp util cu privire la o fiecare noua prelucrare a
datelor.

Directorul general, impreuna cu Responsabilul cu protectia datelor se vor ingriji ca periodic
sa se efectueze un audit intern al Operatorului prin care sa se verifice gestionarea riscurilor privind
confidentialitatea si protectia datelor.

Autoritatea de supraveghere competentd trebuie anuntatd/consultatd ori de cate ori
Responsabilul cu protectia datelor are o obligatie legald in acest sens. De asemenea, In cazul unui
control din partea autoritatii de supraveghere, Responsabilul cu protectia datelor este anuntat
imediat.

Toti angajatii Operatorului care lucreaza cu date personale au obligatia de a informa imediat
Responsabilul cu protectia datelor cu privire la orice incdlcare a prezentei politici sau a altor
reglementari legale aplicabile in materie despre care au luat cunostinta.



Prelucrarea abuziva a datelor cu caracter personal va conduce la aplicarea de sanctiuni
disciplinare, putand fi pedepsita si de legislatia penala in domeniu.



